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联邦学习背景介绍

p 数据孤岛问题

• 个体数据量少，数据质量差；但由于隐私保护问题，数据之间不能直接交换，导致存在大量数据孤岛。

p 联邦学习（分布式机器学习）

• 目标是在保证数据隐私安全及合法合规的基础上，实现共同建模，提升AI模型的效果；

• 最早在2016年由谷歌提出，用于解决安卓手机终端用户在本地更新模型的问题。



联邦学习分类

横向联邦学习 纵向联邦学习 联邦迁移学习

• 业态相同或相似

• 特征重叠多，用户重叠少

• 样本联合

• 触达用户相同或相似

• 特征重叠少，用户重叠多

• 特征联合

• 业态、用户均交集较少

• 特征重叠少，用户重叠少

• 迁移学习



轨迹联邦学习——[UbiComp20]PMF: A Privacy-preserving Human Mobility 
Prediction Framework via Federated Learning

p 传统轨迹预测方法由于数据上传和集中模型训练的过程，面临着严重的隐私问题

• 分布式训练的联邦学习技术可用于隐私敏感问题的建模。

p 联邦学习直接应用于轨迹预测任务仍可能会泄露个人的隐私信息

• 外部黑客可以通过分析模型权重的变化来攻击上传过程，以获取特定个人的隐私信息；

• 中央训练服务器的所有者也有机会做类似的事情来获取个人信息。

p 隐私保护方法会导致轨迹预测任务性能显著下降

• 一些工作进一步采用差分隐私等方法保护隐私，但是它们会破环原始数据，影响模型性能。
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Privacy-preserving Mobility prediction framework via Federated learning

1. 每个设备仅用自身数据本地训练移动模型

2. 候选设备将训练的移动模型上传到云服务器

3. 云服务器通过聚合接收到的各种局部模型来生成全局模型

4. 云服务器选择候选移动设备来分发更新的全局模型，以重

复上述4个步骤，直到满足停止标准

5. 移动设备下载最佳模型以推断和预测移动行为



轨迹预测模型

Personal Adaptor



隐私保护优化机制

一个简单的攻击案例

p 用户在tn-1时刻从云服务器接收到全局模型A；

p 以模型A作为出发点，用户在其自己私人移动轨迹上训练后，在tn时刻得到一个局部模型B；

p 通过比较全局模型A和局部模型B之间位置嵌入表之间的差别，攻击者可以轻易地推断出目标用户

访问过哪些地点。



隐私保护优化机制

Group Optimization on the Local Devices with Differential Privacy

（1）固定location embedding模块，用正常数据训练上面模块；

（2）固定上面模块的同时，用噪声数据训练location embedding模块；

（3）重复以上两个步骤。
将每个真实位置按照概率密度

函数映射到随机生成的位置



隐私保护优化机制

Global Optimization on the Centralized Server



性能对比实验

Personal Model：Personal Model直接在移动设备中执行，仅使用本地私人数据。在不共享私人

数据的情况下，个人模式保护了个人隐私，但无法提供具有竞争力的性能。

Joint Model：通过共享来自不同用户的数据，Joint Model成功地捕获了通用的移动性模式，并

实现了更好的建模性能。但Joint Model没考虑隐私问题。



隐私风险分析

和直接使用差分隐私机制保护数据进行训练的传统方法进行对比：

• 当差分隐私参数�变小时，传统方法的性能显著下降；

• 当通过使用较小的�来严格差分隐私要求时，作者方法的性能缓慢下降。



交通联邦学习——[KDD21]Cross-Node Federated Graph Neural Network for 
Spatio-Temporal Data Modeling

p 尽管联邦学习最近的工作提供了一种用于在多个设备上训练具有分散数据的模型的解决方案，

它们没有考虑内在的时空依赖性，或仅通过将正则化中的图结构强加在模型权重上来对其进行

隐式建模。

• 基于正则化的方法由于图仅对节点的相似性进行编码的假设受到限制，并且不能在训练期间仅观察到

一部分设备这种设定下使用。

• 需要一种时空数据建模架构，该架构能够在边缘进行可靠的计算，同时保持数据分散。
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问题定义

p 给定图�，特征张量�和标签张量Y的数据集，�为输入，�为预测目标。考虑在跨节点联邦学习

约束下学习模型：节点特征��，节点标签��和模型输出��仅对节点�可见。
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Cross-Node Federated Graph Neural Network

(a) 将节点级时间动态建模和服务器级空间动态建模分离开来。 

(b) 在中央服务器上，图网络传播提取的节点时间特征并输出节

点嵌入，其中包含节点之间的关系信息。只需要上传和下载特

征和梯度，而不是节点上的原始数据。

(c) 在每个节点上，编码器-解码器模型从节点上的数据中提取

时间特征并进行预测。可以访问不可共享的节点数据，并在本

地每个节点上执行。



节点级时间动态性建模

• 使用基于GRU的编码器-解码器架构对每个节点上的节点级时间动态性进行建模。给定第�个节点上的输

入序列��，编码器顺序读取整个序列并输出隐藏状态��,�作为输入序列的总结。

• 将��,�和中央服务器生成的节点嵌入��,�,�（包含空间信息）拼接起来作为解码器的初始状态向量。解码器

从输入序列的最后一帧��,�开始，使用拼接的隐藏状态向量，以自回归的方式生成预测��。



空间动态性建模

• 使用了一个带残差的两层图网络用于实验。服务器端图网络输出所有节点的嵌入 ��,�,�|� ∈ � ，并发送给

每个节点相应的节点嵌入。

• 采用图网络来生成包含所有节点关系信息的节点嵌入。中央服务器从所有节点采集隐藏状态 ��,�|� ∈ � 作

为图网络的输入。图网络的每一层都如下更新输入特征：



节点级模型和空间模型的交替训练

训练阶段的高通信成本

中央服务器：

• 在前向传播中，需要从所有节点接收隐藏状态，并向所有节点发送节点嵌入；

• 在反向传播中，需要从所有节点接收节点嵌入的梯度，并向所有节点发送隐藏状态的梯度；

• 假设所有隐藏状态和节点嵌入的大小均为�，在图网络训练的每一轮数据传输总量是�|�|�。

交替训练

• 固定节点嵌入，优化编码器-解码器模型��轮；

• 固定节点上的所有模型，优化图网络模型��轮；

• 对于GN模型的��轮训练，每轮中传输的平均数据量减少到�+���
��

|�|�。



性能对比实验

GRU(centralized)：用集中传感器数据训练的GRU模型。

GRU+GN(centralized)：直接组合GRU和图网络的模型，用集中数据训练，其架构类似于

CNFGNN，但节点上的所有GRU模块始终共享相同的权重。（CNFGNN性能上界）

GRU(local)：每个节点训练一个仅用本地数据的GRU模型。

GRU+FedAvg：用FedAvg算法训练的GRU模型。

GRU+FMTL：每个节点使用联邦多任务学习训练的GRU模型，并使用邻接矩阵给出的簇正则化。
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